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Update phone to latest operation systems
Update ၾူၼ်းပဵၼ် OS ဢၼ်လိုၼ်းသုတ်း

Set phone screen lock
သႂ်ႇမၢႆလပ်ႉတႃႇၶဝ်ႈၾူၼ်း

Remove unknown email accounts
ဢဝ်ဢွၵ်ႇဢီးမေးလ် ဢၼ်ဢမ်ႇႁူႉၸၵ်း

Update applications to latest version
Update ဢႅပ်ႊ (app) ပဵၼ်ဢၼ်လိုၼ်းသုတ်း

Saperate personal and work SIMs
လႆႈၸႅၵ်ႇၽႄသိမ်း (SIM) တႃႇၵၢၼ်လႄႈတႃႇသုၼ်ႇတူဝ်

Install antivirus software
သႂ်ႇဝႆႉတူဝ်ၶႃႈႁႅမ်မႅင်း

VPN application installed
သႂ်ႇ VPN

GPS location disabled
ပိၵ်ႉ GPS တီႈယူႇ

Disable keyboard location access or full-access
ဢမ်ႇပၼ် keyboard ၶဝ်ႈထိုင်တီႈယူႇလႄႈၵဵပ်းၶေႃႈမုၼ်း

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈၾူၼ်း

phone 
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Limit personal information access and sharing 
via privacy & security settings
ၸတ်းၵၢၼ်ၵၢၼ်ၶဝ်ႈထိုင်လႄႈပိုၼ်ၽႄႈၶေႃႈမုၼ်းသုၼ်ႇတူဝ် 
တီႈ privacy & secuirty settings

Set computer login password
သႂ်ႇမၢႆလပ်ႉတႃႇၶဝ်ႈၶွမ်း

Install antivirus software
သႂ်ႇဝႆႉတူဝ်ၶႃႈႁႅမ်မႅင်း

Cover up webcam (laptop)
ပိၵ်ႉၵွင်ႈထႆႇၶွမ်း (ပုၼ်ႈတႃႇ laptop)

Manage startup apps
ၸတ်းၵၢၼ်ပူဝ်ႇၵႅမ်ႇဢၼ်ပိုတ်ႇမႃးႁင်းၵူၺ်းမိူဝ်ႈတႄႇပိုတ်ႇၶွမ်း

Turn off unused Bluetooth
ပိၵ်ႉ Bluetooth မိူဝ်ႈဢၼ်ဢမ်ႇလူဝ်ႇၸႂ်ႉ

Manage computer users
ၸတ်းၵၢၼ်တင်းၼမ် user ၶွမ်း

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈၶွမ်း

computer
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ



4+

Set disappearing messages 
တင်ႈဢႅပ်ႉႁႂ်ႈမွတ်ႇၶေႃႈမုၼ်းႁင်းၵူၺ်းမၼ်း

Turn on incogniton keyboard (Android)
ဢမ်ႇပၼ် keyboard ၵဵပ်းၶေႃႈမုၼ်း (တႃႇ Android)

Set Signal PIN
သႂ်ႇမၢႆလပ်ႉ PIN

Set registration lock
တင်ႈႁႂ်ႈသႂ်ႇ PIN မိူဝ်ႈၸႂ်ႉ Signal တီႈၶိူင်ႈမႂ်ႇ

Manage linked devices
ထတ်းၶိူင်ႈၸၢၵ်ႈတၢင်ႇၸိူဝ်းဢၼ်တိုၵ်ႉၸႂ်ႉ Signal ႁဝ်းယူႇ

Set screen security to block screenshots
ဢမ်ႇပၼ်ထႆႇၶႅပ်းႁၢင်ႈ screenshot ၼႂ်းဢႅပ်ႉ

Disable chat backup
ပိၵ်ႉပႅတ်ႈၵၢၼ် backup ၶေႃႈမုၼ်း

Varify safety number
ထတ်း safety number ၸွင်ႇမိူၼ်ၵၼ်

Use private phone number
ၸႂ်ႉမၢႆၾူၼ်းဢၼ်ဢမ်ႇၵဵဝ်ႇၶွင်ႈတင်းတူဝ်ၸဝ်ႈၵဝ်ႇ

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ Signal

Signal
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Set recovery email address
တင်ႈဢီးမဵဝ်းလ်တႃႇၵူႈမၢႆလပ်ႉ (recovery)

Set Two-factor authentication
ၸႂ်ႉ Two-factor authentication

Set recovery phrase
တင်ႈ recovery phrase တႃႇၵူႈၶေႃႈမုၼ်း

Block email tracking (PC)
ဢမ်ႇပၼ်ပိူၼ်ႈႁူႉဝႃႈႁဝ်းဢၢၼ်ႇ email (ႁဵတ်းၼႂ်းၶွမ်း)

Set PIN & Face ID
တင်ႈမၢႆလပ်ႉ PIN ဢမ်ႇၼၼ် scan ၼႃႈတႃႇၸႂ်ႉ Protonmail

Turn on AppKey protection (iOS)
ပိုတ်ႇ AppKey proection (ပုၼ်ႈတႃႇ iOS)

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ protonmail

Protonmail
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Manage authorized logins
ၸတ်းၵၢၼ်ၶိူင်ႈၸၢၵ်ႈဢၼ်ၶဝ်ႈၸႂ်ႉ Facebook ႁဝ်း

Set recovery email address
တင်ႈဢီးမဵဝ်းလ်တႃႇၵူႈမၢႆလပ်ႉ

Set Two-factor authentication
ักกดกดပိုတ်ႇၶၢတ်းသေႃးသွင်ၸၼ်ႉ ๖(Two-factor authentication)

Disable upload contacts
ဢမ်ႇပၼ် Facebook ၵဵပ်းသဵၼ်ႈမၢႆၵပ်းသိုပ်ႇၼႂ်းၾူၼ်း

Check where you are logged in
ထတ်းတူၺ်းဝႃႈၽႂ်လႂ်ၶဝ်ႈတူၺ်း Facebook

Use secrete conversation in Messenger
ၸႂ်ႉၵၢၼ်ၵပ်းသိုပ်ႇလပ်ႉ secrete conversation မိူဝ်ႈ
လူဝ်ႇသူင်ႇၶေႃႈမုၼ်းလမ်ႇလွင်ႈၼႂ်း Messenger

Set sharing personal data to Friends or Only me
ပိုၼ်ၽႄႈၶေႃႈမုၼ်းသုၼ်ႇတူဝ်ပၼ်ဢူၺ်းၵေႃႉ ဢမ်ႇၼၼ် 
တူဝ်ၸဝ်ႈၵဝ်ႇၵူၺ်း

Set alerts for unrecognized logins
တင်ႈႁႂ်ႈသူင်ႇၶေႃႈၵႂၢမ်းၾၢင်ႉ (alert) မိူဝ်းမီးၵူၼ်းၶဝ်ႈ 
Facebook ႁဝ်းတီႈၶိူင်ႈဢၼ်ဢမ်ႇႁူႉၸၵ်း

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ FB

Facebook
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Set recovery email address
တင်ႈဢီးမဵဝ်းလ်တႃႇၵူႈမၢႆလပ်ႉ

Set Two-factor authentication
ၸႂ်ႉ Two-factor authentication

Disable web and app activity
ပိၵ်ႉပိုၼ်းၵၢၼ်ၸႂ်ႉဝႅပ်ႉလႄႈဢႅပ်ႉ

Check forwarding address
ထတ်းတူၺ်းဝႃႈၸွင်ႇလႆႈ foward ၶေႃႈမုၼ်းပၼ်ၽႂ်

Disable ad personalization
ပိၵ်ႉ ad ၸွမ်းတူၺ်း ဢမ်ႇၼၼ် တိတ်းတၢမ်ႁဝ်း

Manage third-party apps with account access
ၸတ်းၵၢၼ်ဢႅပ်ႉတၢင်ႇၸိူဝ်းဢၼ်ၶဝ်ႈထိုင်ၶေႃႈမုၼ်းႁဝ်း

Manage logged in devices
ၸတ်းၵၢၼ်ၶိူင်ႈဢၼ်တိုၵ်ႉၶဝ်ႈၸႂ်ႉ Gmail ႁဝ်းယူႇ

Disable location history
ပိၵ်ႉၵၢၼ်တွင်းတီႈယူႇ

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ Gmail

Gmail
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Turn on Two-factor Authentication 
ัหกดหกดหดပိုတ်ႇၶတ်းသေႃးသွင်ၸၼ်ႉ ๖(Two-factor Authentication)

Turn on “Letter Sealing”
ပိုၼ်ႇလွင်ႈႁူမ်ႇလူမ်ႈၵၢၼ်ၵပ်းသိုပ်ႇၸၼ်ႉသုင် “Letter Sealing” 

Check autorized apps
ปထတ်းတူၺ်းဢႅပ်ႊဢၼ်ၶဝ်ႈထိုင်ၶေႃႈမုၼ်း ศLine ๖(Autorized apps)

Turn off Auto-add friends
ัပိၵ်ႉၵၢၼ်ထႅမ်တႆးၵေႃႉႁင်းၵူၺ်း ๖(Auto-add friends)

Prevent messages from strangers
ဢမ်ႇပၼ်ၵူၼ်းၸိူဝ်းဢမ်ႇၸႂ်ႈဢူၺ်းၵေႃႉ သူင်ႇၶေႃႈၵႂၢမ်းၸူး

Disable “Allow others to add me by ID”
ืัพดหกดหดဢမ်ႇပၼ်ပိူၼ်ႈบ?ႁႃ ณฏID อะလႄႈ มယွၼ်းัฤပဵၼ်ဢူၺ်းၵေႃႉလူၺ်ႈ ID 
(ပိၵ်ႉ Allow others to add me by ID)

Disable Line usage data collection
ဢမ်ႇပၼ် Line ၵဵပ်းၶေႃႈမုၼ်းသုၼ်ႇတူဝ် မိူၼ်ၼင်ႇ ၵၢၼ်ဢု
ပ်ႇဢူဝ်း (Chat information) လႄႈ တီႈယူႇ (Location)

Disable “Allow Login” when not use on other devices
 သင်ဢမ်ႇၸႂ်ႉ Line ၼႂ်းၶွမ်းၼႆ ပိၵ်ႉဢမ်ႇပၼ်ပိူၼ်ႈၶဝ်ႈ Line 
လုၵ်ႉၾူၼ်းလႄႈၶွမ်းတၢင်ႇၶိူင်ႈ

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ Line

Line
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Require Touch ID, Face ID or passcode to unlock Session
တင်ႈမၢႆလပ်ႉ မိူဝ်ႈတေၶဝ်ႈၸႂ်ႉ Session

Backup Recovery Phrase
တႅမ်ႈမၢႆလႄႈၵဵပ်းသိမ်း Recovery Phrase ဝႆႉတီႈဢၼ်မီးလွင်ႈႁူမ်ႇလူမ်ႈ

Set disappearing messages
တင်ႈႁႂ်ႈၶေႃႈၵႂၢမ်းမွတ်ႇႁင်းၵူၺ်းမၼ်း (မိူၼ်ၼင်ႇႁႂ်ႈမွတ်ႇၵူႈဝူင်ႈ)

Regulary check srvice nodes path 
ထတ်းတူၺ်းဝႃႈၶေႃႈမုၼ်းထုၵ်ႇသူင်ႇၵႂႃႇမိူင်းလႂ်လၢႆလၢႆ

ထတ်းလွင်ႈႁူမ်ႇလူမ်ႈ Session

Session
security

Please check completed items
သႂ်ႇၶိူင်ႈမၢႆထုၵ်ႇတီႈႁူဝ်ၶေႃႈဢၼ်လႆႈႁဵတ်းယဝ်ႉ
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Open Digital Rights Space
www.opendr.space


